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3 Begriffsbestimmung und Ablauf von Cybergrooming

Unter Cybergrooming versteht man ein ,manipulatives strategisches Vorgehen, welches durch
wiederholten Onlinekontakt ein Vertrauensverhaltnis mit Betroffenen schaffen soll, um dieses Verhaltnis
spater fir die Auslibung sexualisierter Gewalt zu nutzen“ (Paschel et al. 2025, S. 38).

Kennzeichnend ist das Machtgefalle zwischen Betroffenen und Tatpersonen - Altersgefélle:
Erwachsene als Tatpersonen, Kinder/Jugendliche als Betroffene

Schematischer Ablauf in Anlehnung an Wachs/Bock (2023)

1. Opferauswahl 3. Risikobewertung 5. Sexueller Missbrauch

Identifikation eines Informationsbeschaffung zur Bewertung und Durchfihrung sexueller Interaktionen

geeigneten Opfers Minimierung des Risikos, durch das soziale initiiert durch Austausch von Fantasien
Umfeld oder Disclosure entdeckt zu werden und Online-Inhalten (z.B. Pornografie)

2. Beziehungsaufbau 4. Aufbau von Exklusivitét
Aufbau einer Beziehung durch vorder- Herstellung von Verbindlichkeit und
griindiges Interesse an Personlichem Aufforderung, Verschwiegenheit einzuhalten

und Vortduschung von Gemeinsamkeiten

(Abbildung: Wachs/Bock 2023, S. 3)

Schnittstellen zu anderen Phanomenen
— Sexuelle Belastigung
— Sextortion

Sharegewalt

Ungewollte Konfrontation mit Pornografie, Deep Nudes & Dickpics
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5K Empirische Befunde

(LfM NRW 2025, N = 2.041 Befragte im Alter von 8 bis 17 Jahren)

Handout

24 %

Gesamt

mind. eine Form von
Cybergrooming erlebt

16 %
8- bis 13 Jahrige
betroffen im Grundschul- und
frGhen Jugendalter

35 %
14- bis 17 Jahrige

betroffen im alteren
Jugendalter

Haufigste Cybergrooming-Formen

Aufforderung zu Verabredungen (15 %)

— Versprechen als Gegenleistung fur Bilder/Videos (12 %)

— Erhalt von Nacktbildern der erwachsenen Person (11 %)
— Tater geben sich als Fotograf/Modelscout aus, Aufforderung zu Offline-Treffen (8 %)

Sextortion

Aufforderung, sich vor der Kamera auszuziehen (7 %)

— betrifft 26 % der Cybergrooming-Betroffenen

Wo kommt Cybergrooming vor?

— Social Media: Snapchat 29 %, Instagram 27 %

— Gaming-Plattformen: 13 %

3k Tatertypologien und -strategien

(Webster et al. 2012, S. 13f; Kattenberg 2024, S.120f.)

Beziehungsorientierter Typ

— Aufbau einer als
einvernehmlich
verstandenen
romantischen Beziehung

— Gibt haufig wahre Identitat
preis

Austausch-orientierter Typ

— Austausch sexualisierter
Inhalte und sexuelle
Befriedigung

— Identitat wird an
Onlineprasenz des
Minderjahrigen angepasst

Hyper-sexualisierter Typ

— Unmittelbare sexuelle
Bedurfnisbefriedigung von
Beginn an

— Meist keine wahre |dentitat,
konstruierte Profile
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Beziehungsorientierter Typ

— Manipulation: Vertrauens-
und Beziehungsaufbau,
Exklusivitat, emotionale
Bindung

Austausch-orientierter Typ

— Manipulation: Tauschung,
Schuldzuschreibung, teils
Druck und Erpressung

— Offline-Treffen nicht

Hyper-sexualisierter Typ

— Manipulation: Zwang,
Drohung, Erpressung

— Ansammlung von
Missbrauchsdarstellungen,

zwangslaufig Offline-Treffen nicht primar

— Haufig Interesse an Offline-
angestrebt

Treffen

Ansprache und Strategien der Tatpersonen (LfM NRW 2025)

Die Person ...

.. hat mir Komplimente gemacht 38%
.. hat die gleichen Interessen wie ich 34%
.. hat mir Fotos von sich zugesandt 19%
.. hat Versprechungen gemacht / eine Gegenleistung in Aussicht gestellt 18%
.. hat die gleichen Freund*innen / Bekannte wie ich 17%
.. hat Verstandnis fir meine Situation gezeigt 16%
... hat mir andere Fotos zugesandt 14%

J¥ Interventionsstrategien der Betroffenen

(LfM NRW 2025)

Ambivalenzen beztiglich des ,Hilfe-Holens*
bertcksichtigen

— Person blockiert (70 %)
— Kontaktabbruch (66 %)

_ Mit jemandem dariiber sprechen (41 %) — Ambivalente Gefiihle gegenlber Tater:innen

— Scham- und Schuldgefihle

— Person auf Plattform melden (34 %)
— Angst vor Folgen

— Screenshots / Beweissicherung (30 %)
— Anzeige erstattet (7 %)
— Beratungsstelle (6 %)
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3 Medienpadagogische Einordnung:

Das “Frankfurt-Dreieck’ als Reflexionsrahmen

(Brinda et al. 2019)

Interaktion
Nutzung - Handlung - Subjektivierung

Technologisch-mediale
Perspektive

Welche digitalen Strukturen
und Plattformlogiken
beglinstigen Cybergrooming?

— Permanente Verfugbarkeit
und Niedrigschwelligkeit

— Anonymisierung und
Identitatsverschleierung
(Fake-Profile)

— Plattformdesign und
Sicherheitsarchitekturen
(hochschwelllige
Meldesysteme, umgehbare
Altersverifikation...)

— Kil-gestitzte
Kommunikation und
Deepfakes erweitern
Tauschungs- und
Manipulationsmdglich-
keiten

— Sichtbarkeits- und
Selbstdarstellungslogiken

Gesellschaftlich-kulturelle
Perspektive

Welche sozialen Normen,
Machtverhéltnisse und
institutionellen Bedingungen
rahmen das Phdnomen?...

— Machtasymmetrien und
Geschlechterstereotype

— Tabuisierung,
Verharmlosung und Victim
Blaming

— Antifeministische
Plattformkulturen als Teil
digitaler Offentlichkeit

— Rechtliche und
institutionelle
Rahmenbedingungen
(Strafrecht,
Jugendmedienschutz,
Schutzkonzepte...)

Interaktionsperspektive

Wie entstehen Manipulation,

Vertrauen und Grenz-
verschiebung in konkreten
Interaktionsprozessen?...

Identitatsarbeit im
Jugendalter wird
ausgenutzt bzw.
instrumentalisiert

Wichtige
Entwicklungsaspekte des
Jugendalters (Grenzen
testen, erste Beziehungen
eingehen,
Identitatsfacetten durch
Selbstdarstellung
erproben...) werden zur
Angriffsflache

Strategien des Groomings

Emotionale Dynamiken
(Ambivalenzen)
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Schlussfolgerungen: Wichtige Praventionsthemen
T

Pravention muss bereits im Grundschulalter beginnen!

Sensibilisierung flr Groomingstrategien: Manipulation durch den Aufbau einer engen Bindung und
Beziehung (Vertrauensaufbau, Wertschatzung, Anerkennung, Verstandnis ...)

Victim-Blaming entgegenwirken: Schuld/Verantwortung tragt die Tatperson!
Kenntnisse Uber rechtliche Aspekte

Handlungswissen zur Intervention, “Hilfe-holen”, aber auch mdégliche Hemmschwellen
thematisieren, Jugendliche als Bystander im Interventionsprozess mitdenken, die betroffenen
Freund*innen helfen

Kooperation und Vernetzung

Peergewalt bertcksichtigen: Jugendliche als Tater*innen mitdenken! Gruppendynamische Aspekte
bertcksichtigen > Grenzachtung, Respekt, Empathie fordern (eigene Grenzen & Grenzen anderer
wahrnehmen & achten)

Forderung einer klaren Kommunikation, Sprachfahigkeit tiber sexuelle Themen/Winsche

Allgemeine Empfehlungen fiir die Pravention

Interdisziplinaritat:

Verschrankung von Medienpadagogik,
Sexualpadagogik,
Geschlechterforschung und
Gewaltpravention

ICH-Starkung

Medien-
kompetenz

Soziale

Bertcksichtigung des komplexen Kompetenz

Zusammenspiels der drei Perspektiven
des ,Frankfurt-Dreiecks*

-

]
Ambivalenzen im Umgang mit : : Prévention 1 1
SchutzmalRnahmen thematisieren y \ Se"(‘;:u,s:;“"' " ,'
- . \ \
Raume schaffen, in denen \  Sexuelle . Sootonals. )

z / Kompetenz 1
\  Bildung R P p

Jugendliche Anerkennung erfahren

Gender-
kompetenz

- -

(vgl. Brandl, Vogelsang, Baumer, Schneider 2018)
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¥ Weitere Empfehlungen

Reports von Jugendschutz.net

Jugendschutz.net (2026): Report. Frauenverachtender Trend ,Junkofication®. Verharmlosung von
sexueller Gewalt und Opferverhéhnung auf Social Media. Online:
https://www.jugendschutz.net/themen/politischer-extremismus/artikel/junkofication-online-trend-
verhoehnt-opfer-sexualisierter-gewalt

Jugendschutz.net (2025): Report. Antifeminismus online. Misogynie, toxische Mannlichkeit und Feinbild
,Feminismus®. Online: https://www.jugendschutz.net/themen/politischer-
extremismus/artikel/antifeminismus-online

Fallbeispiele fiir die Teamreflexion

Kargel, Katharina; Vobbe, Frederic (2022): Sexualisierte Gewalt und digitale Medien. Reflexive
Handlungsempfehlungen flir die Fachpraxis. Springer VS Wiesbaden. Online:
https://link.springer.com/book/10.1007/978-3-658-35764-1

Videoclips des BMBF-geforderten Forschungsprojektes "DynBPSG"

Im Rahmen des BMBF-geférderten Forschungsprojektes "DynBPSG" sind verschiedene kurze Clips
entstanden, die beleuchten, inwiefern Praventionsbotschaften, wie "Du musst Nein sagen”, "Du musst
dir Hilfe holen" z.B. dazu fihren kdnnen, dass sich Betroffene die Schuld zuschreiben.
https://www.youtube.com/watch?v=t02w8s88GB8&list=PLHu0K4Vgex0va1mc9xAL5jgvcHFOpUt4g&in
dex=6v=ANdatKnQgqc&list=PLHUuOK4Vgex0va1mcIxAL5jqvcHF OpUt4q&index=4

Datenbank mit Praxismaterialien

https://www.wissen-hilft-schiitzen.de
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