Gruppe 1: Wass ist sexuelle Gewalt im Internete
Welche Formen sexueller Gewalt im Internet gibt es

Was ist sexuelle Gewalt im Internet? Gewalt gegen Kinder und Jugendliche in sozialen Netzwer-
Jede sexuelle Handlung, die an Kindern oder Jugendlichen ken wie Instagram, auf sozialen Kurzvideoplattformen wie
gegen deren Willen vorgenommen wird oder der sie TikTok oder Likee, in Messengern wie WhatsApp oder auch
aufgrund von kérperlicher, geistiger, sprachlicher oder Online-Spielen wie Fortnite, sind keine Seltenheit. Sobald
seelischer Unterlegenheit nicht zustimmen kénnen, zahlt sich Heranwachsende im Internet bewegen, kdnnen sie dort
als sexuelle Gewalt?®. Dazu gehéren auch Missbrauchshand- potenziell auch von unterschiedlichen Formen sexueller
lungen, die nicht im physischen Raum, sondern im digitalen Gewalt betroffen sein. Dies kann durch fremde sowie bekannte
Raum stattfinden — insbesondere im Internet. Sexuelle Personen, durch Erwachsene sowie Gleichaltrige erfolgen.

Formen sexueller Gewalt gegen Kinder
und Jugendliche im Internet

Sexueller beldstigende Ungefragte Zusendung expliziter Konfrontation mit pornografischen

Kommunikation intimer Aufnahmen Inhalten

Unter Bild- oder Videoposts oder in Live- Viele Kinder und Jugendliche werden

. . . Insbesondere Madchen erleben haufig, mit pornografischen Inhalten, zum Teil
streams auf Social-Media-Plattformen wie . : . .
) . dass fremde Personen ihnen sogenannte durch Gleichaltrige, konfrontiert, obwohl
TikTok oder Instagram, werden Kinder T o N
) ) - Dickpics” (explizite Abbildungen des solche Heranwachsenden unter 18 Jahren
und Jugendliche u. a. mit anziiglichen L ) ) ; - - .
Bemerkunsen. indirekten ader exnliziten mannlichen Gliedes) auf Social-Media- nicht zuganglich gemacht werden diirfen.
gen, B Plattformen wie Snapchat zusenden. Darunter z. B. pornografische Bilder, Videos

sexuelle Anspielungen konfronlert. oder Links zu entsprechenden Webseiten.

Missbrauchliches Sexting Sextortion Cybergrooming

Sexting bezeichnet das einvernehmliche Heranwachsende kdnnen online mit Wenn Personen im Internet gezielt Kontakt
Teilen intimer Aufnahmen miteinander. Personen in Kontakt kommen, deren Ziel zu Kindern und Jugendlichen aufnehmen,
Zu sexueller Gewalt wird Sexting, wenn es ist intime Aufnahmen zu erhalten, um um einen sexuellen Misshrauch vorzube-
dies nicht einvernehmlich passiert sie damit anschlieRend zu erpressen. reiten, nennt man das Cybergrooming.
oder Aufnahmen unerlaubt weiterver- Oftmals fordern Tater*innen Geld, um so Ziel ist es, die Betroffenen z. B. zu sexuellen
breitet werden. angeblich die Verbreitung zu verhindern. Handlungen vor der Kamera zu bringen.

Missbrauchsdarstellungen

Online werden vielfach Darstellungen
sexueller Gewalt gegen Kinder und
Jugendliche verbreitet. Dazu zahlen u. a.
eindeutig sexualisierte Posen sowie
explizite sexuelle Handlungen, die

das Kind selbst vornimmt oder an ihm
vorgenommen werden.




Gruppe 2: Was ist ,Cybergrooming' @

Cybergrooming ist eine Form digitaler sexueller Gewalt.
Cybergrooming bezeichnet die gezielte Anbahnung sexueller
Kontakte gegeniiber Kindern und Jugendlichen im Internet.

Das englische Wort ,Grooming” bedeutet ,Striegeln” und steht
dabet fiir die subtile Annaherung an Minderjahrige, um etnen
sexuellen Missbrauch vorzubereiten.

Beliebte Plattformen wie Instagram, TikTok und Snapchat oder
auch Online-Spiele wie Fortnite oder FIFA werden als
Anbahnungsplattformen” genutzt, um auf einfache und schnelle
Weise in Kontakt mit Kindern und. Jugendlichen zu kommen.

Personen versuchen die Kinder und Jugendliche oft in zundchst
harmlos wirkende Gesprache zu verwickeln. Dazu nutzen sie zum
Teil Fake-Profile, in denen sie sich beispielsweise als Gleichaltrige
ausgeber.

Sobald der Kontakt hergestellt ist, wird die Kommunikation auf
privateren Kandlen, wie beispielsweise in WhatsApp oder anderen
privaten Chats, fortgefihrt.

Dort findet schlieflich der sexuelle Missbrauch statt oder wird

intensiviert.

Die Kinder und Jugendliche erhalten beispielweise intime oder
pornografische Aufnahmen, sollen selbst Nacktfotos oder Videos
von sich senden, werden aufgefordert sexuelle Handlungen an sich
oder Dritten vor der Kamera vorzunehmen oder sich gar mit der
Ferson zu treffen.
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Wie sieht die Rechtslage zu Cybergrooming aus?

In Deutschland. ist nicht nur sexuelle Gewalt an Kindern und
Jugendlichen strafbar, bei der kérperliche Beriihrungen
stattfinden.

Auch der sexuelle Missbrauch ohne Kérperkontakt ist strafbar.
Dazu zahlt u.a. das zuganglich machen pornografischer Inhalte
sowle Kinder konkret zu sexuellen Handlungen zu bringen.
Strafbar machen sich Personen jedoch auch schon dann, wenn
ste einen sexuellen Missbrauch vorbereiten: Gemaf § 176b StGB
macht sich strafbar, wer mit Heranwachsenden unter 14 Jahren
in Kontakt tritt und auf sie einwirkt, um sie zu sexuellen
Handlungen zu bringen.

Rechtlich betrachtet ist beim Cybergrooming also bereits die
Vorbereitung eines sexuellen Kontakts. Somit ist Cybergrooming
strafbar.

Tatern von Cybergrooming droht eine Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren.

Die meisten Tater von Cybergrooming sind laut Statistiken
mannliche Jugendliche und mannliche Erwachsene iber 30.



Gruppe 3: Wie gehen Taterinnen und Tater von sexueller Gewalt im
Internet vor?

Tater*innen nutzen gezielt Online-Plattformen, die betl Kindern und
Jugendlichen beliebt sind. Das sind vor allem beliebte Social Med.ia

Plattformen wie Instagram und Tik Tok.

In Livestreams oder Onlinespielen mit Chatfunktionen ist es sehr einfach
mit Kindern und Jugendlichen in Kontakt zu treten, um einen sexuellen
Missbrauch vorzubereiten.

Diese Strategien haben Tater*innen:

«  Zum Teil geben Tater*innen sich zundachst als Gleichaltrige aus,
obwohl sie deutlich alter sind.

* In anderen Fallen tauschen sie vor, dass sie in einer Modelagentur
arbeiten, Fotograf*in oder Talent-Scout sind und das Kind. oder den
Jugendlichen berithmt machen kénnen.

* Einige Fersonen verwickeln Kinder und Jugendliche schnell in sexuelle
Gesprache oder fordern direkt intime Aufnahmen von ihnen.

* Andere bauen zundchst harmlos den Kontakt und das Vertrauen auf,
tauschen gleiche Interessen und Erfahrungen vor, bevor es zu sexuellen

Ubergriffen kommt.

Dabei kann man insgesamt zwet Strategien unterscheiden: Die Strategien
der sogenannten ,hypersexualisierten Tater*innen” und die der
JIntimitats-Tater*innen”,

« Intimitats-Tater*innen” bauen oft iber einen langeren Zeitraum
Vertrauen auf. Sie wollen Macht iiber die Kinder und. Jugendlichen
haben und ste von sich abhdngig machen. Diese Tater*innen haben
oft auch ein Interesse an personlichen Treffen, um so einen Missbrauch
fortzufiihren.

e Den ,,hypersexua[tsterten Tater®innen’ geht es vor allem darum,
schnell an intime Aufnahmen des Kindes oder Jugendlichen
heranzukommen. Damit sind Missbrauchsdarstellungen von Kindern
oder jugendpornografische Inhalte gemeint. Hierzu zahlen zum
BeLspLe[ auch solche Tater*innen, die versuchen Heranwachsende mit
Geschenken oder Versprechungen dazu zu bringen, intime Aufnahmen
von sich zu. senden (,Ich bin von einer Model-Agentur und wiirde dich
gerne bei uns im Team vorschlagen. Ich brauche nur ein paar
Aufnahmen von dir in Bikini/Unterwasche.”).



Gruppe 4: Wie kannst du dich schiitzen?

Tipps aus der Klicksafe Broschiire ,Wehr dich’

Hilfestellen:

Nummer gegen Kummer e.V. bietet eine anonyme und kostenfreie
telefonische Beratung fiir Kinder, Jugendliche und Eltern an. Kinder
und Jugendliche konnen sich auferdem rund um die Uhr an die
Online-Beratung der ,Nummer gegen Kummer" wenden.

Das Hilfetelefon Sexueller Missbrauch” ist die bundesweite, kostenfreie
und anonyme Anlaufstelle fir Betroffene von sexueller Gewalt, fiir
Angehorige sowie Fersonen aus dem sozialen Umfeld von Kindern, fur
Fachkrafte und fiir alle Interessierten.

Das Hilfe-Portal Sexueller Missbrauch st ein Angebot der
Unabhdangigen Beauftragten fiir Fragen des sexuellen
Kindesmissbrauchs (UBSKM). Das Portal bietet viele Informationen
zum Thema und unterstiitzt dabet, Hilfeund Beratungsangebote vor
Ort zu finden. — www.hilfe-portal-missbrauch.de

JUUUPORT ist eine bundesweite Beratungsplattform, auf der
Jugendliche und junge Erwachsene ratsuchenden Jugendlichen helfen,
wenn sie Probleme im Netz haben. Ob Cybergrooming, Cybermobbing,
Abzocke oder Datensicherheit — zu allen Online-Themen konnen
Jugendliche auf — www. juuuport.de Fragen stellen.


http://www.hilfe-portal-missbrauch.de/

So kannst du Cybergrooming melden:

Auf .zebra.de’ kannst du Cybergrooming melden.

Bei ZEBRA findest du eine Méglichkeit Cybergrooming direkt
zu melden.
Dazu machst du Angaben dazu, was passiert ist: Wo hast du

mit der Person gechattet? Was habt thr geschrieben? Was

weift du iiber die Ferson? Was genau ist passierte

Deine Angaben werden anschliefend durch die Landesanstalt

fur Medien NRW gepriift.

st der Verdacht einer Cybergrooming-Straftat begriindet,
leiten wir deine tibermittelten Angaben in Form einer Anzeige

an die Zentral- und Ansprechstelle Cybercrime Nordrhein-

Westfalen (ZAC NRW) weiter. Wenn sich dann dein Verdacht
bestatigt, nimmt die ZAC NRW die Ermittlungen auf.

Die von dir angegebenen Infos helfen der Staatsanwaltschaft
und der Polizei, deinen Chatpartner/deine Chatpartnerin und
den Sachverhalt zu ermitteln.



