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Was erwartet Sie/Euch?

« Vorstellung

- Strafverfolgungszwang der Polizei

- Welche sozialen Netzwerke/Apps werden von Schuilern genutzt?
- Film ,Nackt™ - Cyberstalking

- Strafbarkeit

- Straftaten - Stoffsammlung

- Erarbeiten ausgewahlter Straftatbestande anhand von
Sachverhalten

- Erlass ,Verhitung von Jugendkriminalitat®
- Strafrecht und Zivilrecht

« Unterstltzende Medien der Polizei (ProPK)
- Fragen
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Strafverfolgungszwang
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Soziale Netzwerke / soziale Apps

Medienpadagogischer

mpfs o

Wichtigste Apps — 2024 zu 2025
- bis zu drei Nennungen ohne Antwortvorgabe -

WhatsApp
Instagram
Snapchat
TikTok
YouTube
Spotify
Google
Telefon
Kamera/Fotos
Signal

Safari

0 25 20 75 100
W 2024, n=1.122 W 2025, n=1.135

Quelle: JIM 2024, JIM 2025, Angaben in Prozent, Nennungab 4 Prozent (Gesamt), Basis: Befragte, die ein Smartphone besitzen
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Soziale Netzwerke / soziale Apps

Wichtigste Apps Top 5 — nach Alter

- bis zu drei Nennungen ohne Antwortvorgabe -

mpf

12-13 Jahre 14-15 Jahre 16-17 Jahre 18-19 Jahre
Rang1 WhatsApp WhatsApp WhatsApp WhatsApp

(82 %) (81 %) (86 %) (87 %)
Rang 2 YouTube Snapchat Instagram Instagram

(30 %) (30 %) (45 %) (47 %)
Rang 3 Snapchat Instagram Snapchat TikTok

(18 %) (30 %) (29 %) (19 %)
Rang4 | TikTok TikTok TikTok Snapchat

(16 %) (27 %) (27 %) (18 %)
Rang 5 Instagram YouTube YouTube Spotify

(10 %) (22 %) (15 %) (15 %)
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ik,

Medienpidagogischer
Forschungsverbund
Sidwest

Quelle: JIM 2025, Angaben in Prozent, Basis: Befragte, die ein Smartphone besitzen, n=1.135
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https://www.justiz.nrw.de/BS/rechtskunde/unterrichtsgestaltung/filme/vl_film5
https://www.justiz.nrw.de/BS/rechtskunde/unterrichtsgestaltung/filme/vl_film5

Strafmundigkelt / Strafantrag

erwachsen
strafmundig
Verurteilung
jugendlich
e nach StGB
strafmundig
Verurteilung
nach JGG
heranwachsend
strafmundig
kindlich Verurteilung
strafunmiindig nach StGB
ggf. nach JGG
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Straftaten im Zusammenhang mit Cybermobbing / Cybercrime

§ § UrhG Urheberrechtsgesetz
§ § 22, 23 KunstUrhG ,Recht am eigenen Bild" bei 6ffentlicher Zurschaustellung
§ § 185 - 187 StGB Beleidigung, lUble Nachrede, Verleumdung

§ 131 StGB Gewaltdarstellung

§ §240, 241 StGB No&tigung, Bedrohung

§ 201a StGB Verletzung des héchstpersénlichen Lebensbereiches durch Bildaufnahmen
§ 201 StGB Verletzung der Vertraulichkeit des Wortes

§ 184 StGB Verbreitung pornografischer Schriften

§ §184b, 184c StGB Verbreitung, Erwerb und Besitz kinder- / jungendpornographischer Schriften
§ §176, 182 StGB Sexueller Missbrauch von Kindern/Jugendlichen
§ § 86,86a,130 StGB Propaganda/Kennz.-verfassungswidriger Organisationen Volksverhetzung
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Sachverhalt: Bilder von Ful3ballspielern

Ein neuer Trainer macht wahrend des
Trainings Fotos von seiner C-Jugend
Mannschaft (13-14 Jahre), um sich die
Namen der Spieler besser einpragen zu
konnen.

Spater schickt er die Fotos, ohne
weitere Absprachen, an den
Vereinsvorstand weiter.

Dieser veroffentlicht diese auf der
Social-Media-Seite des Vereins ohne mit
dem Trainer und den Spielern
gesprochen zu haben.

Straftat ???
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Kunsturheberrechtsgesetz / Recht am eigenen Bild

Bildnisse diirfen nur mit Einwilligung des Abgelichteten
verbreitet oder o6ffentlich zur Schau gestellt werden.
> Sogenanntes Recht am eigenen Bild

- Bildnisse sind z.B. Fotos und Videos

- verbreiten bedeutet weitergeben (an einen unbestimmten Personenkreis)
- Offentlich zur Schau stellen ist z.B. das Ausstellen, Posten

- wird nur auf Antrag verfolgt

- BloBes Aufnehmen ist erstmal nicht strafbar

22, 23, 33 Kunsturheberrechtsgesetz (KunstUrhG
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https://www.gesetze-im-internet.de/kunsturhg/__22.html

Urheberrechtsgesetz / Urheberrechtsverletzungen

Vervielfaltigen, Verbreiten und Veroffentlichen von
fremden Werken ist verboten.

- Werke sind zum Beispiel Bilder, Videos, Texte, Musik

- Vervielfaltigen ist das Herstellen von Kopien

- Verbreiten ist das 6ffentliche Anbieten/in Verkehr bringen
- Veroffentlichen ist das 6ffentliche zur Verfigung stellen

- Der Versuch ist strafbar

§ 106 Urheberrechtsgesetz (UrhG) PRYO——

fiir Verbraucherschuta
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https://www.gesetze-im-internet.de/urhg/__106.html
https://www.gesetze-im-internet.de/urhg/__106.html

Sachverhalt: Umkleidekabine

Zwei Schulerinnen schleichen sich
zur Umkleidekabine der Jungen.
Sie fertigen unbemerkt ein Video,
wie sich die Jungen umziehen.

Beim Umziehen |astern die Jungen
erheblich Uber ihren
Klassenlehrer.

Eine Schilerin postet das Video
auf einem gefakten Instagram-
Account.

L
2

Straftat ???
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Verletzung des hochstpersonlichen Lebensbereiches durch
Bildaufnahmen

- Aufnahmen in einer Wohnung oder in einem
geschutzten Raum, wenn hochstpersonlicher
Lebensbereich verletzt

- hier: Umkleidekabine

- Aufnahmen, die geeignet sind, dem Ansehen der
Person erheblich zu schaden oder ihre Hilflosigkeit
zur Schau stellt

§ 201a Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__201a.html

Verletzung der Vertraulichkeit des Wortes

Wer unbefugt das nicht offentlich gesprochene
Wort eines anderen

« aufnimmt oder abhort

- eine Aufnahme gebraucht

- einem Dritten zuganglich macht

- im Wortlaut oder sinngemafB offentlich mitteilt

§ 201 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__201.html

Beleidigung, Uble Nachrede, Verleumdung

Beleidigung durch Worte oder Taten
- z.B. Herstellen verachtlicher Werke

Uble Nachrede

+ Tatsachen verbreiten oder behaupten, welche die Person verachtlich
machen oder in der 6ffentlichen Meinung herabwirdigen, wenn man
nicht sicher wei3, ob es wahr oder unwahr ist

Verleumdung

- Bewusst unwahre Tatsachen verbreiten, welche die Person verachtlich
machen oder in der 6ffentlichen Meinung herabwurdigen

§ § 185, 186, 187 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__185.html

Ein 12 jahriger Schuler hat von
seinem 18 jahrigen Bruder ein
Spiel bekommen, welches in
gewaltverherrlichender Weise das
Toten von Menschen zum Ziel hat.

Der 12 jahrige spielt das mit
seinem gleichaltrigen Freund. Der
18 jahrige Bruder droht dem 12
jahrigen Freund seines kleinen
Bruders Schlage an, sollte er es
seinen Eltern erzahlen.

Straftat ???
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Gewaltdarstellung

Schriften (z.B. Bilder, Filme), die Grausamkeiten,
Unmenschlichkeiten, Gewalttatigkeiten enthalten.

verbreiten oder 6ffentlich zuganglich machen

anbieten, Uberlassen oder zuganglich machen < 18 Jahre

konnen selbst gedreht, wie auch aus dem Internet sein

auch Computerspiele

§ 131 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__131.html
http://fsk.de/?seitid=469&tid=469
https://usk.de/

NOtigung, Erpressung, Bedrohung

Notigung/Erpressung

- mit Gewalt oder durch Drohung mit einem empfindlichen
Ubel zu einer Handlung, Duldung oder Unterlassung
notigen

- Erpressung, wenn es mit finanziellen Forderungen
verbunden wird

Bedrohung

- mit einer rechtswidrigen Tat; ist diese ein Verbrechen,
wirkt sich das strafverscharfend aus

§ § 240, 253, 241 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__240.html

Sachverhalt: Schultoilette

Die 13 jahrige Schulerin fihrt
freiwillig auf der Schultoilette
sexuelle Handlungen bei einem
15 jahrigen Mitschuler durch.
Dieser Mitschiler filmt diese
Handlungen und schickt diese
Aufnahmen mit Einwilligung
des Madchens seinen
Klassenkameraden.

Straftat ???
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Sexueller Missbrauch von Kindern

Jede sexuelle Handlung an, vor oder von einer Person unter 14
Jahren

Es spielt keine Rolle, ob das Madchen die Handlungen freiwillig
durchfuhrt. Der Junge darf es nicht zulassen.

- Freiheitsstrafe nicht unter 1 Jahr - Verbrechen -

- Gericht kann von einer Bestrafung absehen, wenn der
Altersunterschied nicht so groB3 ist und es einvernehmlich geschah

§ 176 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__176.html

Ein 16 jahriger Junge zieht
sich wahrend eines Livechats
aus und fuhrt Manipulationen
an seinem Penis durch. Den
Chat fuhrt er mit einem 13
jahrigen Jungen durch.
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Sexueller Missbrauch von Kindern

ohne Korperkontakt mit dem Kind

« sexuelle Handlungen vor einem Kind vornimmt...

« ein Kind dazu bestimmt, dass es sexuelle Handlungen
vornimmt...

« auf ein Kind durch einen pornographischen Inhalt (§ 11 Absatz
3) oder durch entsprechende Reden einwirkt.

8§176a Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__176.html

Film unter der Treppe

Ein 15 -jahriger Junge und
13-jahriges Madchen
haben in der Schule unter
der Treppe im Keller
Oralverkehr, er filmt und
verschickt die Videos an
Klassenkameraden. Das
Madchen ist damit
einverstanden.
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Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte

Welchen Inhalts ist der Film ?
Eindeutig Kinderpornografie

Jeglicher Besitz ist strafbar, erst recht anderen
zuganglich machen, verschicken, verbreiten ...

3 Monate bis 5 Jahre (Besitz)
6 Monate bis 10 Jahre (Verbreiten oder offentlich zugédnglich machen)

184 b Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__184b.html

Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte

Kinderpornografische Inhalte sind

- sexuelle Handlungen von, an oder vor einem Kind

- die Wiedergabe eines ganz oder teilweise unbekleideten
Kindes in aufreizend geschlechtsbetonter Korperhaltung

- die sexuell aufreizende Wiedergabe der unbekleideten
Genitalien oder des unbekleideten GesalBes eines Kindes

§ 184 b Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__184b.html

Kinderpornografie: Melden, statt
weiterleiten!

DA SCHAME ICH MICH,
DASS MEIN KIND
UBER SOWAS

LACHEN KANN...

SOUNDS
WRONG

KAMPAGNE GEGEN DIE
VERBREITUNG VON
KINDERPORNOGRAFIE
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https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/denkenstattsenden-wenn-die-polizei-vor-der-tuer-steht/
https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/die-kampagne/
https://www.machdeinhandynichtzurwaffe.de/
https://www.soundswrong.de/
https://www.soundswrong.de/

Schwerer Sexueller Missbrauch von Kindern

Tater mind. 18 Jahre alt

Beischlaf/Sex
Beischlaf /Sex mit einer
dritten Person

Von mehreren Personen
Pornographischer Inhalt

wird gefertigt und soll
verkauft werden

§176c Strafgesetzbuch (StGB)
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Verbreitung, Erwerb und Besitz jugendpornografischer Inhalte

Wie kinderpornografische Inhalte jedoch...

- eine auf dem Bild befindliche Person ist
zwischen 14 und 17 Jahre alt

- z.B. 15-Jahrige filmen sich bei sexuellen Handlungen
- grundsatzlich ist der Besitz strafbar

- Ausnahme: Die handelnden Personen bleiben straffrei bei
vorliegendem Einverstandnis fur die Handlungen und die Bilder

+ Achtung! Keine Weitergabe an Freunde ...

§ 184c Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__184c.html

Sachverhalt: WhatsApp Chat

In der 8. Klasse tauchen in einer
WhatsApp Gruppe Videos auf, die
erwachsene Personen bei sexuellen
Handlungen zeigen. Mehrere Madchen
zeigen diese Videos ihrer Lehrerin und
geben an, wer die Filme eingestellt hat.
Die Lehrerin spricht den betreffenden
Schiler an, der auch bereitwillig sein
Handy der Lehrerin gibt. Die Lehrerin
Ubergibt das Handy der Schulleitung.

Straftat ???
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Verbreitung pornografischer Inhalte

Pornografische Inhalte anbieten, liberlassen, zuganglich
machen

- Personen unter 18 Jahren
- Inhalte als Bilder, Filme, Texte, etc.

- pornografische Inhalte sind z.B. Nahaufnahme der
Geschlechtsorgane und Darstellung sexueller Handlungen

- anbieten z.B. bewerben, Interesse wecken z.B. Giber Messenger

« Uberlassen z.B. per Whatsapp verschicken (an Gruppen oder
Einzelpersonen)

+ zuganglich machen z.B. auf dem Smartphone/Handy zeigen

§ 184 Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__184.html

Cybergrooming: Komplimente oder Bullshit?

—
klicksafe
I

STARTSEITE | MATERIALIEN | VIDEO-REIHEN

FRAGE: Video-Reihen

WAS IST o

CYBERGROOMING? G k.

ANTWORT:

Unter dem englischen Begriff ,grooming a child" versteht man das
Verfihren eines Kindes. Cybergrooming bezeichnet die Anmache,

meistens von Kindern oder Jugendlichen, im Internet.
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https://www.fragzebra.de/antwort/was-ist-cybergrooming
file:///C:/Daten/Benutzer Steinbrech/Powerpoint/Jugend/IT-Filme Jukri.ppt
https://polizei.nrw/medien/cyber-grooming-europol
https://wesel.polizei.nrw/medien/projekt-cyber-emotions
https://wesel.polizei.nrw/medien/projekt-cyber-emotions-0
https://www.medienanstalt-nrw.de/medienorientierung/cybergrooming.html
https://www.klicksafe.de/video-reihen

Spots: Sextortion, Cybermobbing, Cybergrooming,
Kinderpornografie

EU-Spot "Stop Cyber-Mobbing"

o b
l . Als Angstlust wird die Gefiihlslage bezeichnet,
< die beim Uberstehen von Angstphasen entsteht.

Kinderpornografie: Melden, statt
weiterleiten!

Truth be told: Folge 1: Elisabeth (13 Jahre alt) berichtet iiber ihre
Erfahrungen mit Cyber-Mobbing

"oein HANDY),

NICHT ZUR WAFFE

© Polizeiliche Kriminalpravention
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Oberbergische gg ‘~ ol v : POLIZEI
‘ Medieninitiative Q o -- 'Y MNordrhein-Westfalen

Oberbergischer Kreis \

B

ik

Q
BILDUNGSNETZWERK \ OBERBERGISCHER KREIS
OBERBERG DER LANDRAT



https://www.youtube.com/watch?v=ahuZSIiyBVg
https://www.klicksafe.de/fileadmin/cms/video/Truth%20be%20toldTBT_Folge_1_Cybermobbing_Elisabeth.mp4
https://www.handysektor.de/artikel/video-warum-schauen-wir-gruselige-oder-brutale-filme-und-serien
https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/die-kampagne/
https://polizei.nrw/medien/cyber-grooming-europol
https://www.youtube.com/watch?v=27D3BI0QgtY
https://www.machdeinhandynichtzurwaffe.de/

Volksverhetzung

- (Gegen eine nationale, rassische, religiose oder durch ihre
ethnische Herkunft bestimmte Gruppe zum Hass/zu Gewalt
aufstacheln

- die Menschenwlrde dadurch angreifen, dass diese
beschimpft, boswillig verachtlich gemacht oder verleumdet
werden

§ 130 Strafgesetzbuch (StGB)
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http://www.gesetze-im-internet.de/stgb/__130.html

Verwenden von Kennzeichen verfassungswidriger

Organisationen

Verwenden von Kennzeichen verfassungswidriger
Organisationen

- Kennzeichen einer Partei oder Vereinigung
« Verbreiten / vero6ffentlichen

- Kennzeichen sind Fahnen, Abzeichen, Uniformstuicke,
Parolen und GruBformen - gilt auch fur veranderte
Kennzeichen, welche zum Verwechseln ahnlich sind

§ 86a Strafgesetzbuch (StGB)
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https://www.gesetze-im-internet.de/stgb/__184.html

Zusammenarbeit bel der Verhiutung und Bekampfung der

Jugendkriminalitat
Gemeinsamer Runderlass verschiedener NRW Ministerien - Erlass vom 19.12.2019

Punkt 4.2.2 - Straftaten an der Schule oder im schulischen
Kontext

Besteht gegen Schilerinnen oder Schuler der Verdacht der Begehung
eines Verbrechens, so hat die Schulleitung die Strafverfolgungs-
behorden zu benachrichtigen.

Bei Vergehen spielt die Schwere der Tat oder andere gewichtige Umstande
(z.B. mehrfache Auffalligkeit) eine Rolle. Eine Benachrichtigung der Polizei
oder Staatsanwaltschaft ist jedoch in der Regel bei folgenden Vergehen
erforderlich:

Gefahrliche Korperverletzung, Sexualstraftaten, Einbrichen,
VerstdBe gegen das Waffengesetz und das Betaubungsmittelgesetz,
erhebliche Falle von Bedrohung oder No6tigung, Sachbeschadigung,
Cybercrime, politisch motivierte Straftaten

Bei der Abwagung berulcksichtigt die Schule Tater- als auch
Opferinteressen.
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https://www.machdeinhandynichtzurwaffe.de/

Verklickt! Abseits?!
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fiir Schillerinnen und Schiiler ab 9 Jahre

(5

Die drei Medienpakete kénnen Uber das Kommissariat Kriminalpravention
(siehe Impressum) kostenlos bestellt werden. Infos unter polizei-beratung.de.

Der Film ,Netzangriff® samt Begleitheft ist Gber die Kreismedienstelle zum
Ausleihen erhaltlich oder im Internet per Download.
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Stxrtasis

Cybercrime hat viele Gesichter
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Video-Reihen
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https://polizei.nrw/artikel/cybercrime-hat-viele-gesichter
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/
https://www.klicksafe.de/
https://www.handysektor.de/startseite
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.internet-abc.de/
https://www.checked4you.de/
https://irights.info/
https://medienbox-nrw.de/
https://www.polizei-praevention.de/
https://www.machdeinhandynichtzurwaffe.de/
https://www.klicksafe.de/video-reihen
https://www.fragzebra.de/
https://www.medien-kindersicher.de/startseite
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