
Souverän im 
digitalen 
Raum 
agieren: 
Datenschutz und 
informationelle 
Selbstbestimmung als Rechte 
wahrnehmen und umsetzen



Ablauf
30 Minuten Vortrag
oPerspektiven auf Datenschutz
oRechtsrahmen
oSensibilisierung und Kulturwandel
oSichere Hardware, sicheres Verhalten

30 Minuten Interaktive Phase
30 Minuten Austausch

Edumap zum 
Workshop: 
Fragen und Themen

https://nrw.edumaps.de
/154730/46760/6kr8n4x
wto/mdwoy1dlqr
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Drei Perspektiven auf die digital vernetzte 
Welt –   und der Datenschutz (Dagstuhl-Erklärung 
3/2016, S. 5)





Sensibilität für personenbezogene 
Daten entwickeln (theyseeyourphotos.com)



Sensibilität für personenbezogene Daten 
entwickeln Kulturwandel: Fotos auf 
Homepages

Quelle: 
https://www.gesamtschule-huerth.de/index.php/356-
platz-6-beim-schulmarathon-koeln-2025



Sensibilität für personenbezogene Daten 
entwickeln Kulturwandel: Exellisten in Teams) 



Sensibilität für personenbezogene Daten 
entwickeln Kulturwandel: "Klassenspiegel" 
auf Teams



Sensibilität für personenbezogene Daten 
entwickeln Kulturwandel: Kommunikation 
über Abschlüsse



Sensibilität für personenbezogene Daten 
entwickeln Kulturwandel: KI-basierte Tools 
reflektiert nutzen
KI-basierte Diagnosetools mit Eye-Tracking-Technik: 
Welche personenbezogenen Daten werden erhoben, welche 
Rückschlüsse sind möglich?



Was sind die Gefahren? 

Quelle: 
https://pixabay.com/de/vectors/so
zial-sozialen-medien-internet-
371648/

• Mitschüler*innen/Eltern kommen an Daten
• (biometrische) und andere 

personenbezogene Daten werden 
unwiderruflich im Internet veröffentlicht
• Daten werden verändert und/oder 

missbraucht: 
oProfilbildung im Internet, Identitätsdiebstahl
oNutzung für Filter: Bewerber:innenauswahl  …



Digitale Lernprodukte 
(z.B. Texte, Ton-, Bild-, 
Videoaufnahmen)
• Gespräche mit 

Schüler*innen
• z.B. Nutzung eigener 

Endgeräte
• zeitnahe Löschung
• Freiwilligkeit




Digitale (E)-Portfolios  
• Darstellung von Lernprodukten
• Reflexion von Lern- oder Entwicklungsprozessen
• Feedback

• Klärung des technischen Rahmens (Logineo LMS, OneNote, 
Padlet, TaskCard, Edumaps…)
• Gibt es analoge Alternativen?
• Freiwilligkeit/Einwilligung

Bildquelle: https://pixabay.com/de/vectors/portfolio-
lebenslauf-gesch%c3%a4ft-2903909/



Social Video Learning - Videoanalyse 
von Unterricht/Lehrkräfteverhalten 
• Freiwilligkeit/Einwilligung
• Löschen!
• Eigene Endgeräte?!



Sichere digitale Infrastruktur 
(Hardware und Software) 
• Updates
• IT-Systeme in der Schule und im ZfsL
• z.B. Internetfilter
• Landessysteme (Logineo NRW…)
• Login und Passwort, um Endgeräte nutzen zu können. So 

werden z.B. Fotos und Audios geschützt.
• AIS.chat oder fobizz

Bildquelle: https://pixabay.com/de/illustrations/laptop-
mann-schreiben-tastatur-868816/



Sicheres digitales Verhalten
• Sichere Passwörter: Passwortmanager
• Verschlüsselung (Word, Excel, PDF, 7-Zip, OneNote…)
• Zugangsschutz für Endgeräte
• Daten löschen (bei Nutzung von KI nicht möglich!)
• Datensparsam agieren: KI reflektiert nutzen 
• Personenbezogene Daten nicht weitergeben
• Über Datensicherheit sprechen, Regeln vereinbaren



Interaktive Phase – 
in Partnerarbeit 

• Dialogische Erprobung eines ChatBots 
zu Datenschutzfragen (telli oder fobizz 
oder selbst remixen)

• Erkundung der Datenschutz-Tutorials 
(Bez. Reg. Köln) 

• Diskussion eines Aufgabensettings für 
die Ausbildung

• Fragen und Themen notieren (1. Spalte)
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